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“最小必要”原则视角检测移动应用程序的隐私合规性
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摘 要：为了满足法律法规对个人数据隐私保护的要求，移动应用程序开发商常以隐私政策的形式向用户

披露其对用户个人数据的收集行为。如何精准理解这些冗长且复杂的法律文件，研究人员提出了一系列基

于自然语言处理（natural language processing, NLP）的方法分析隐私政策文本并进行合规性检测。然而，目

前的研究大多针对的是“透明、公开、合法”等原则，对“最小必要”原则进行检测的研究尚存在空白。

为此，提出了一种基于数据收集的“最小必要”原则视角对应用程序进行自动化合规性检测方法MNPD

（minimum necessary principle detection）。通过多标签文本分类模型对待测App进行服务类型上的分类，确

定不同类别App的“最小必要”信息范围；构造提示词指导大语言模型从隐私政策文本中提取出该App在

基本业务功能模式下的数据收集行为，转化为隐私声明三元组并进行规范化；最后，通过合规性检测模型

对待测App进行文本表述上的一致性检测以及“最小必要”原则检测。实验结果表明，所提方法对华为应

用市场获取的101个“在线影音类”App自动化分析结果达到了86.20%的F1分数。
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Abstract: To comply with legal requirements for personal data privacy protection, mobile App developers typically 

disclose their data collection practices to users through privacy policies. Researchers have proposed various meth‐

ods using natural language processing (NLP) techniques to analyze privacy policy texts and perform compliance 

checks. However, most existing studies focus on principles like transparency, openness, and legality, leaving a gap 

in the evaluation of the ‘minimum necessary’ principle. For this purpose, a framework called MNPD (minimum 
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necessary principle detection) was proposed for automated compliance checking of applications from the perspec‐

tive of the ‘minimum necessary’ principle. Initially, a multi-label text classification model categorized the target 

App based on its service type to determine the range of ‘minimum necessary information’ for different App catego‐

ries. Then, prompt words were constructed to guide the large language model in extracting data collection practices 

of the App under its basic business functionality mode, transforming them into privacy statement triples and stan‐

dardizing them. Finally, the compliance checking model conducted consistency checks on the text representation of 

the target App and evaluated its adherence to the ‘minimum necessary’ principle. The experimental results show 

that the proposed method achieves 86.20% F1 score in the automated analysis of 101 ‘Online Audio-Visual’ Apps 

obtained from Huawei’s application market.

Keywords: App, privacy policy, large language model, minimum necessary principle

0　引言

截至2023年9月，中国移动应用市场上监测

到的活跃App数量为261万款（包括安卓和苹果

商店），安卓应用商店在架应用累计下载量542亿

次，为全球第一大市场[1]。为了向用户提供更加

精准的个性化服务，移动应用程序往往会收集各

种类型的个人数据。随着隐私泄露事件的频发和

用户隐私意识的不断增强，人们越来越关注应用

程序的个人数据收集行为。为了规范个人数据的

收集，全球多个国家或国际组织实施了隐私保护

法律。欧盟于 2018年实施了《通用数据保护条

例》[2]（general data protection regulation, GDPR）。

美国 2020 年实施了《加州消费者隐私法》[3]

(California consumer privacy act, CCPA)。2021 年

实施了《中华人民共和国个人信息保护法》

（Personal Information Protection Law, PIPL）[4]。

这些隐私保护法律的一个共同特性就是要求移动

应用程序必须清楚地向用户披露其任何有关个人

数据的收集行为，这些信息通常以隐私政策的形

式告知用户。

无论是国内的PIPL，还是GDPR，都要求数

据处理行为遵循“公平、透明和合法”“最小必

要”等原则。然而，目前的研究大多聚焦对数据

收集行为的“公平、透明和合法”原则进行检

测，即检测移动应用程序是否在隐私政策中向用

户明确披露了任何有关个人数据的收集行为以及

该应用程序实际执行的数据收集行为是否与其隐

私政策中声明的数据收集行为一致。从目前了解

的情况来看，尚未有针对“最小必要”原则的

App合规性研究。“最小必要”原则指的是移动

应用程序收集的用户个人数据应与处理目的直接

相关，并应限制在为实现特定目的所必不可少的

范围内。

假设给定一个移动应用程序，它的主要功

能是视频剪辑，其隐私政策中声明该应用程序

在使用过程中会收集用户的地理位置信息用于

个性化广告服务。而对于用户来说，个性化广

告服务不是他们使用该应用程序的主要目的，

并且地理位置信息对于视频剪辑功能来说显然不

是必要条件，因此该程序出现了明显的过度收集

用户数据行为，不符合“最小必要”原则的要

求。但是以往的研究只是针对数据收集行为是否

公开、透明进行检测，如果隐私政策中不存在表

述上的逻辑矛盾并且与实际行为相符合，那么即

使出现了明显的过度收集行为，也不会判定该应

用程序违规。

分析一个移动应用程序隐私政策中声明的

数据收集行为是否遵循“最小必要”原则，需

要法律专家综合考虑应用功能、隐私政策、合

规要求等多个方面，这需要投入大量的人力成

本并且很难控制分析结果的一致性。因此，有

必要设计一种自动化分析方法对应用程序进行

初步筛选，再将分析结果提供给法律专家进行

专业审查。“最小必要”原则的自动化检测存在

以下两个难点。

1) 如何界定数据收集的“最小必要”信息范

围。目前大多数隐私法律、法规都没有明确定义

App如何收集用户数据才能满足“最小必要”原

则，而是授权开发人员可以为了实现自己的业务

功能收集他们认为“必要”的信息，导致在“最

小必要”原则检测过程中不同App所必须收集的

个人数据信息的范围模糊。
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2) 如何从隐私政策文本中提取出应用程序在

主要业务场景下对用户数据的收集行为信息。隐

私政策文本中的语句结构多样且复杂，包含复杂

语句和交叉引用。一方面难以区分隐私政策中声

明的哪些数据收集行为是服务于该应用程序的主

要业务；另一方面难以从自然语言编写的隐私政

策文本中提取出准确的隐私声明信息用于合规性

检测。

2022 年，国家市场监督管理总局、国家标

准化管理委员会正式发布《信息安全技术 移

动互联网应用程序（App）收集个人信息基本

要求（GB/T 41391-2022）》（以下简称《基本要

求》）[5]，该标准明确规定了39种常见服务类型

App必要个人信息范围和使用要求，这为“最小

必要”原则的检测工作提供了官方依据。

针对当前研究的不足，本文提出了一种从数

据收集的“最小必要”原则视角检测移动应用程

序的隐私合规性方法。本文工作主要贡献如下。

1) 提出了一种从数据收集的“最小必要”原

则视角对应用程序进行自动化合规性检测的框架

MNPD，对应用程序的隐私政策文本进行文本表

述上的一致性检测，并基于对等比较思想对应用

程序是否过度收集个人数据进行检测。

2) 由于隐私政策文本中的语句结构多样且复

杂，传统的基于依存句法树[6]或者语义角色标注

（semantic role labelling, SRL）[7]等自然语言处理

（natural language processing, NLP）技术的方法需

要消耗大量人力并且很难处理复杂句和交叉引

用，本文基于大语言模型对隐私政策文本进行分

析，能够高效地提取出隐私政策中对用户个人数

据的收集行为信息。

3) 为了验证本文方法的有效性，基于华为应

用市场上 101个“在线影音类”App的人工标注

结果进行了全面的实验验证和分析。实验结果表

明，本文提出的合规性检测方法能够达到

86.20%的F1分数。

1　背景

1.1　隐私政策

隐私政策指网络服务提供者就其如何处理用

户个人信息所作出的书面声明，用以告知用户个

人信息如何被收集、使用以及与第三方共享的情

况。Amos等[8]通过分析一个包含了数百万个隐

私政策的数据集指出，隐私政策已经变得更加冗

长，而且内容复杂、难以阅读，造成了用户在没

有完全理解隐私政策的情况下，往往倾向于点击

“同意”的现状。而且即使用户仔细阅读了数千

字的隐私政策，也很难判断隐私政策所声明的数

据收集行为是否与应用程序的实际行为一致。此

外，一些应用市场监管审核不严，开发者可能会

由于忽视或者是特殊目的在隐私政策中声明较少

的数据收集行为，但在实际行为中违规收集未被

声明覆盖的用户个人信息。因此，研究人员开发

了各种工具来帮助用户理解隐私政策中的个人数

据收集情况[9-10] 。

1.2　大语言模型及提示工程

大语言模型（large language model, LLM）

是一类具有巨大参数数量的自然语言处理模型，

可以学习和预测自然语言文本的规律和模式。这

种模型使用大量文本数据进行训练，因此可以很

好地理解和生成人类语言。大语言模型（如

GPT-3 [11]、PaLM[12]和 GPT-4[13]等）具有很强的

泛化能力和学习能力，被广泛应用在语音识别、

机器翻译、自动问答、聊天机器人等领域。

虽然大语言模型具有极高的泛化能力，但其

输出往往缺乏确定性和可控性。为了解决这个问

题，研究人员开始尝试通过提供特定的提示信息

来引导模型的输出，即提示工程。具体来说，提

示工程是指系统地设计和优化输入提示，以指导

大语言模型的响应，确保所生成输出的准确性、

相关性和一致性。这个过程对充分发挥大语言模

型的潜力，使它们更易于访问和适用于不同的领

域至关重要。

1.3　App服务类型

App服务类型是指移动互联网应用程序提供

的业务功能分类，实现用户主要使用目的的业务

功能所属的服务类型即为App的服务类型。基本

要求将常见App的服务类型分为 39类，包括地

图导航类、网络约车类以及即时通信类等。App

所属服务类型不同，所必需的个人信息类型也有

所不同。目前应用市场上对App类型的分类粒度

较粗，并且不同的应用市场有自己独立的分类体

系和分类标准，对App类型的判断标准不统一。
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这种情况导致普通用户难以根据应用市场的分类

结果判断所使用的App的服务类型，从而影响用

户对该App的使用期望。

1.4　基本业务功能和最小必要信息

App 的功能可以划分为基本业务功能和扩

展业务功能。基本业务功能是指实现用户主要

使用目的的业务。扩展业务功能则是指基本业

务功能之外的功能，包括仅为实现改善服务质

量、提升使用体验、定向推送信息以及研发新

产品目的的业务功能。通常用户使用一个 App

的主要目的是使用该 App 的基本业务功能来满

足自己的需求，而该 App 的扩展业务功能不是

用户的主要关注点。移动应用程序为了保障基

本业务功能的实现所收集的用户数据才被称为

“最小必要”信息。

2　相关工作

2.1　隐私政策文本分析

目前移动应用程序的隐私政策文本分析主要

集中在英文隐私政策方面，研究人员通常通过机

器学习（machine learning, ML）技术和NLP技术

从隐私政策中提取有关个人数据收集行为的声明

用于合规性检测，通常包括数据接收者、数据类

型以及数据使用目的等信息。在以往的研究中，

研究人员将从隐私政策中提取信息表征为文本分

类[14-15]、文本对齐[16]等，尽管这些方法能够有

效地识别隐私政策文档中与隐私实践相关的语句

或片段，但缺乏提取细粒度结构化信息的能力。

Ahmad提出了PolicyIE[9]，这是一个包含 31个隐

私策略的英语语料库，涵盖了 5 250个意图类别

和 11 788 个有关具体隐私数据收集行为的文本

段，可用于训练提取细粒度个人数据的模型。

PolicyLint[6]基于依存句法树从隐私政策的句子中

提取隐私声明，并使用特定领域的命名实体识别

（named entity recognition, NER）模型提取语句中

的实体和数据类型，同时构造个人数据本体，从

而从语句中提取出表示个人数据收集行为的三元

组信息（包括数据接收者、数据类型和是/否收

集）。Bui 等[7]使用 SRL 技术分析隐私政策中的

每个语句，提取以数据收集、使用、分享动词为

谓词的语句，并分析其语义参数，将语义参数映

射到表示数据收集目的的五元组中。但是，由于

该方法使用的SRL模型是在通用数据集上进行训

练的，无法完全适用于隐私政策分析领域，使得

模型的F1分数和召回率偏低。尽管在隐私政策

的文本分析方面已经开展了大量的研究工作，但

是现有的NLP技术依然难以实现高精确率和召

回率的隐私政策分析，提取其中的隐私声明信

息；基于少量自定义规则对大量具有不同表述形

式的隐私政策语句进行匹配很难做到全覆盖，从

而导致理解偏差。此外，这些半自动化的方法需

要专业人员的大量人力投入。

2.2　数据收集的必要性

确定数据收集合理范围的一种常用方法是通

过与同类应用程序进行比较来分析应用程序中权

限请求和隐私披露的必要性。Peddinti等[17]设计

了一种算法机制来减少移动应用中的权限请求。

Jana等[18]发现Google Play商店中某些Chrome扩

展和应用程序存在最小权限侵犯。Zhou等[19]从

对等比较的角度自动检查应用程序隐私政策中的

数据收集行为是否过于宽泛，同时通过分析隐私

政策中的语句，确定过度收集的原因。Zhou等

的基本观点是：如果一个应用程序在其隐私政策

中声称收集的个人数据比大多数同类应用程序要

多得多，那么它就更有可能进行过度收集。但是

应用程序的功能复杂多样，开发者为了丰富自己

的应用程序功能，在基本功能之外开发附加功

能，导致会比同类型应用程序收集更多的信息，

这种做法在对用户进行了告知的情况下实际上并

不违规。

2.3　提示工程与隐私合规

提示工程包含一系列技术，例如角色提

示[20]、少样本提示[21]等基本方法，以及思维链

（chain of thought, CoT）提示[22]等更复杂的方法。

Tang等[23]提出了一个基于大语言模型的隐私政

策文本分析框架PolicyGPT，对两个隐私政策领

域的数据集[24-25]进行了测试分析，并运用了一种

称为“前缀提示”的提示词构造方法，以增强模

型理解隐私定义和分类复杂性的能力。Poli‐

cyGPT在两个数据集中的表现均超过了基线机器

学习和神经网络模型，证实了可以利用大语言模

型中固有的高级语言理解能力来完成隐私政策文

本处理任务的潜力。
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3　系统设计

3.1　总体流程

本文提出一种基于大语言模型从数据收集

“最小必要”原则视角检测App隐私合规性的方

法——MNPD （minimum necessary principle de‐

tection）。MNPD的整体框架如图1所示，包含3个

部分，分别是App服务类型分类、隐私声明提取

和合规性检测。总体流程为：首先，从应用市场

中爬取App相关信息（包括简介/描述信息和隐

私政策文本等），使用基于预训练模型的多标签

文本分类方法，根据App的描述信息对其进行服

务类型分类。然后，依据所属服务类型，分析

App隐私政策中有关基本业务功能的描述段落，

利用大模型提取这些段落中有关用户隐私数据的

收集行为信息，转化为三元组的形式并进行规范

化。最后，通过对隐私政策进行文本表述上的一

致性检测并比对该App为实现基本业务功能所收

集的信息是否符合“最小必要”信息的范围来判

断其合规性。

3.2　App服务类型分类

目前移动应用市场中的部分App会提供多种

基本业务，包含多个服务类型。例如，在腾讯应

用宝上 3.5 亿次下载量的“去哪儿旅行”App，

同时提供交通票务购买、酒店预定等多种服务，

实际上这都属于“去哪儿旅行”的基本业务功

能。用户对一个App的主要业务功能的判断往往

基于该App的简介或者描述信息。基于此现象，

本文基于App的描述信息，并采用多标签文本分

类算法对App进行服务类型上的分类。

多标签文本分类是自然语言处理中的一种

任务，其目标是为给定的文本文档分配多个标

签。与传统的单标签分类任务不同，多标签文

本分类要求模型能够处理文本中同时存在多个

主题、类别或属性的情况。具体来说，给定

一个标签集合L = {l1,l2,l3,⋯,ln}，其中 li表示一个

标签，n 表示标签的个数。对于一个文本集合

T = {t1,t2,t3,⋯,ti}中的每一个文本 ti，分类结果

L = {la,lb,⋯,lc} ⊆ L。

随着预训练模型的快速发展以及在下游任务

中的优越表现，不同于依赖行业专家进行特征工

程的传统机器学习方法以及需要大量人力进行样

本标注工作的深度学习方法，预训练+微调的方

法通过在大规模数据上进行训练，能够学习到更

丰富、更深层次的语义信息，在相对较小的目标

任务数据上能够实现更好的性能。本文基于在中

文领域内模型效果和计算效率具有较好评价的

ERNIE轻量级模型[26]，使用预训练模型微调的

方法进行多标签文本分类。具体来说，将预训练

模型中[CLS]标记的输出特征表示作为输入句子

的全局语义特征，然后一个线性层对其进行处

理，以完成文本分类任务的训练。通过对待测

App进行服务类型上的多标签文本分类，可以确

定该App的基本业务功能，从而界定该App可以

收集的用户个人信息范围。
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图1　MNPD的整体框架

Figure 1　MNPD overall framework
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3.3　隐私声明提取

隐私声明提取模块的主要功能是依据App所

属的服务类型，在具体服务类型基本业务功能模

式下，从App的隐私政策中提取该App的数据收

集行为，并形式化为三元组便于后续合规性检

测。为了提高隐私声明信息的提取准确率以及可

解释性，隐私声明提取模块细分为4个部分：隐

私政策文本预处理、基本业务功能判断、隐私声

明提取和隐私声明规范化。

由于隐私政策中语句结构的多样性和复杂

性，基于传统NLP技术的方法一方面需要大量

的人工工作，包括特定领域数据集的构建、匹配

或者映射规则的完善等，流程烦琐；另一方面，

由于这些方法都是基于语句级别的 NLP 技术，

只能处理单一语句，在语句间存在交叉引用或者

语句包含复杂子句的情况下难以精确提取隐私声

明。而大语言模型通常在大规模的文本数据集上

进行训练，使用的深度神经网络架构和自注意力

机制能够捕获长距离的依赖关系和复杂的语言结

构，能够更好地理解和利用全局上下文信息，在

众多NLP任务中表现优越。因此，本文使用大

语言模型来完成隐私政策文本分析任务。

为了指导大模型准确地完成隐私政策文本分析

任务，本文使用CoT方法指导ChatGPT分步骤分析

每一段文本。Wei[22]等通过在多个数据集上的对比

试验表明，CoT明显优于标准提示方法，在某些数

据集上的表现甚至超过特定领域微调后的模型。

3.3.1　隐私政策文本预处理

应用程序的隐私政策通常通过应用市场链接

到开发者网站，并以HTML的形式呈现。为了从

隐私政策网页中提取出隐私政策文本，本文使用

Python 第三方库 html2text 将 HTML 文档转化为

Markdown格式。以往的研究大多使用“。”“！”

等句子分隔符将隐私政策分割成一个个语句，然

后使用语句级别的NLP技术解析每个语句。但

是，这种方法会丢失语句的上下文信息，且无法

处理语句间的交叉引用，导致遗漏很多隐私声明

信息。本文方法保留 Markdown 格式的段落结

构，对每个段落进行分析以保持完整语义信息。

对于隐私政策文本中的列表，分别合并列表

开头文本和每一个子句形成多个完整段落，在保

持完整语义的同时区分开各个子句的具体含义。

最后，通过去除隐私政策文本中每一个段落中的

列表编号、标题标记等字符来规范化隐私政策文

本。列表文本预处理示例如图2所示。

3.3.2　“基本业务功能”判断

该模块的主要目的是基于基本业务功能对隐

私政策中的大量文本进行预过滤，精确定位到有

关“基本业务功能”的描述段落，便于后续隐私

声明的提取。

为了分辨出隐私政策中的每段文本是否与基

本业务功能相关，本模块使用的提示工程方法为

Zero-shot-CoT[27]，提供具体分析步骤指导Chat‐

GPT分析每一段文本。首先，让ChatGPT判断该

段文本是否描述了App的相关业务功能。这是因

为隐私政策中包含了许多与App业务功能无关的

文本，会影响大模型的后续判断。然后，让

ChatGPT判断该文本是否与基本业务功能直接相

关。最后，对输入的每一段文本输出一个判断

结果。
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图2　列表文本预处理示例

Figure 2　List text preprocessing example
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3.3.3　隐私声明提取

隐私声明提取的目的是获得隐私政策语句的

简明表示，以便对该语句进行自动推理。即将隐

私政策中描述的有关个人数据收集的语句转化成

便于推理的三元组（r,c,d）形式。其中，r表示

数据接收者，通常为第一方（App本身）或者第

三方（包括具体的服务提供商等）；c表示是/否

收集；d表示收集的数据类型，如用户姓名、年

龄等敏感信息。对于语句“当您使用我们的音视

频、电子读物（书籍、漫画）等服务内容的浏

览、播放功能时，我们需要记录您的设备信息和

上网记录。”该模块会将此语句转换为两个三元

组，即（我们，是，设备信息）和（我们，是，

上网记录）。

由于本模块需要完成的任务相对复杂，因此

本模块采用Few-shot-CoT方法使用ChatGPT完成

隐私声明的提取任务，在CoT的基础上给大模型

提供少量样本进行学习，同时让大模型能够按照

规定的格式进行输出，方便后续自动化处理。具

体来说，首先让ChatGPT分析该行语句是否描述

了个人数据的收集、使用、共享行为，如果是，

就从句子中提取出数据收集行为的参数信息，返

回一个 json数据，键分别为数据接收者、数据类

型、是/否收集。

3.3.4　隐私声明规范化

对于第 3.3.3 节提取出的隐私声明三元组，

其中的数据接收者和数据类型都需要进行规范化

处理，以满足后续自动化分析的需要。给定这样

两个隐私声明三元组：（App，是，设备信息）；

（我们，否，设备基础信息）。该模块会将以上两

个隐私声明三元组分别转化为：（第一方，是，

设备基础信息）；（第一方，否，设备基础信息）。

对数据接收者和数据类型进行术语上的统一，便

于后续进行隐私声明三元组之间的比较。

对于数据接收者，隐私政策中通常使用“我

们”“本App”或者该App名称等表示App本身，

而使用“第三方”或者具体服务商名称来表示除

了App本身之外的数据接收者。因此，使用少量

的关键词即可对数据接收者进行规范化。具体来

说，对于表示App本身的词语，将其转化为“第

一方”，如“我们”“我”等；对于表示具体服务

提供商并且与该 App 名称无关的名词，直接保

留，如“百度联盟SDK”等；对于表示第三方的

宽泛术语，如“第三方提供商”“服务提供商”

等，将其转化为“第三方”标准表示。需要注

意的是，在隐私声明三元组之间的比较过程中，

具体服务提供商如“百度联盟 SDK”被视作

“第三方”的一个特例，形式化为“百度联盟

SDK”<“第三方”，即“百度联盟 SDK”从属

于“第三方”。

对于数据类型，以往研究的做法通常是先规定

数据类型的基准名词，再通过同义词列表将隐私政

策中出现的不规范的数据类型名词映射到基准名词

上。这种方法依赖于同义词列表的完备性。但是，

由于隐私政策中的数据类型术语复杂且多样，同义

词列表很难覆盖所有情形。得益于大语言模型在自

然语言处理上的巨大优势，本模块调用ChatGPT完

成不规范的数据类型到基准名词的映射。

结合《中华人民共和国个人信息保护法》、

《信息安全技术 个人信息安全规范》等隐私法规，

本文定义了7种敏感数据类型以及28种一般数据

类型，如表1所示。使用ChatGPT将不规范的数

据类型映射到基准名词实际上就是对隐私政策中

的数据类型进行分类。提示词结构如图 3所示，

表1　数据类型类别

Table1　Categories of data types

类别

敏感

数据类型

一般

数据类型

数据类型

种族、生物识别信息、宗教信仰、医疗健康信息、金融账户信息、行踪轨迹信息、性取向

姓名、年龄、出生日期、性别、住址、手机号码、邮箱地址、身份账号信息、国籍、民族、教育经历

设备标识符/设备唯一识别码、IP地址、音视频、照片、应用列表、设备基础信息

浏览和搜索历史记录、联系人列表、播放记录、购买记录、支付信息、交易信息、上网记录、地理位置信息、通信录、通信记录、

日历

··115



网络与信息安全学报 第 10 卷

通过 System 角色设定 AI 的行为、角色和背景，

使 ChatGPT 更好地理解其在对话中的角色；通

过 User 角色输入待规范化的数据类型名词；

Assistant 则是 ChatGPT 的分析结果。同时，为

了方便合规性检测，本文还规定了个人信息

作为表 1 列出的 35 种数据类型的父级节点术

语，即这 35 种数据类型术语从属于“个人

信息”。

3.4　合规性检测

3.4.1　“最小必要”信息界定

为了判断 App 收集的个人信息是否合规，

首先需要界定数据收集的“最小必要”信息

范围。基本要求中提供了偏向于消费侧的

“最小必要”信息范畴，但是这对于大多数

App 实现其基本业务功能来说是不够的，还需

要增加服务供给侧用户个人信息。由于没有

统一的法规明确规定“最小必要”信息的范

围，本文参考 POLICYCOMP[19]中提出的方法，

使用对等比较的思想来界定“最小必要”信

息的范围。使用这种方法的直觉假设是，大

多数实现类似目的的应用程序均会收集的个

人数据更有可能是 App 为了实现这些目的所必

需的，从而为确定“最小必要”信息提供了

潜在的标准。

POLICYCOMP通过计算待测应用程序描述

和候选应用程序描述之间的语义相似度，并进

行排序来提取出对等应用，以生成该类 App 普

遍收集的个人数据类型用于合规性检测。但是，

这种方法忽略了部分应用缺乏高度相似的对等

应用的现象，有些待测App甚至只能提取出3个

对等应用，对等应用过少导致对等比较可信度

偏低；而且，当待测 App 与其对等应用普遍收

集了过于宽泛的数据类型时，对等比较也会失

去意义。因此，本文在对待测 App 进行服务类

型分类的基础上，选择该服务类型中下载量最

高的 Top-k 个应用程序作为该服务类型的基准

App 集。这是因为应用程序的下载量高表明该

应用程序相对该类别中的其他应用程序而言更

被用户认可和信任，其数据收集行为符合规范

的概率更高。

为了衡量一个数据类型是否属于“最小必

要”信息的范围，给出以下定义。

定义 1 给定一个服务类型 S，其“最小必

要”信息表示为 N ( S ) = {d1,d2,⋯,ds}。其中，s

表示服务类型，S表示“最小必要”信息中的数

据类型数量，di表示规范化后的数据类型名词。

定义 2 给定一篇隐私政策P，其声明收集

的数据类型集合表示为D ( P ) = {d1,d2,⋯,dn}。其

中，n表示隐私政策P中收集的数据类型种类数

量，di表示规范化后的数据类型名词。

定义3 给定服务类型S中的Top-k篇隐私政

策， di ∈ D ( P1 ) ∪ D ( P2 ) ∪ ⋯ ∪ D ( Pk )，即 di

表示在这 k篇隐私政策中出现的某一数据类型，
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6*,B�,A5A-6*,B�6?A*�0*3?�D@B*A-E87+
D3);*�9.69>5A87+D3�B;*�8<��

�0*3?�>�
�1�DE�
�2�:>;(?>�

�35�93
��

A>;>+;9�
�1�:(?/� �2�)E>=� �3�N305/;0 ��

���1�:(0*?>� �2�:(0*?>� �3�N3/;<3;05

System�

User�

Assistant�

图3　提示词结构

Figure 3　Prompt word structure
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其属于“最小必要”信息范围的可信度定义为

L (di ) =
1
k ∑

m = 1,2,⋯,k

ì
í
î

1,di ∈ D ( Pm )
0,其他

对于一个给定阈值α，当L (di ) ≥ α时，即认

定di ∈ N ( S )。

3.4.2　合规性检测

假设给定一篇隐私政策中的两个句子：①在

您使用我们的产品时，我们会收集您的手机号

码。②我们不收集用户的任何个人信息。对于

这样两个句子，按照第 3.3 节所述提取出各自

的隐私声明三元组信息：①（第一方，是，手

机号码）；②（第一方，否，个人信息）。由于

手机号码属于个人信息的一种，因此该隐私政

策显然存在表述上的逻辑矛盾。而对于另外一

种情况，当两个隐私声明三元组为（第一方，

否，手机号码）和（第一方，是，个人信息）

时，可以将第一方不收集手机号码的行为视为

第一方对个人信息的收集行为的特例，则并不

存在表述上的矛盾。也就是说，当隐私政策

使用宽泛的术语表示数据收集行为而使用精

确的术语表示不收集行为时，不认定为存在

矛盾。

为了分析隐私政策本身是否存在逻辑上的矛

盾，本文对隐私政策文本一致性分析模型进行了

定义。

定义4 给定一篇隐私政策P，经过第3.3节

所述的处理后提取出的隐私声明三元组集合表

示为 PSp = {ps1,ps2,⋯,psn}。其中，ps = (r,c,d )

表示隐私声明，r表示数据接收者，c表示是/否

收集，d表示收集的数据类型，n表示三元组的

数量。同时，给出了以下两个集合的定义。

1) PSp_not = {ps1,ps2,⋯,psm}，对于所有 psi =

(ri,ci,di ) ∈ PSp_not,ci = '否'；

2) PSp_collect ={psa,psb,⋯,psz}，对于所有psj =

(rj,cj,dj ) ∈ PSp_collect,cj = '是'。

其中，PSp_not表示隐私政策P中声明的不收

集行为的集合，PSp_collect 表示隐私政策P中声明

的收集行为的集合。

定义5 表述一致：对于隐私政策P中提取出

的所有隐私声明三元组 PSp = PSp_collect ∪ PSp_not，

对 于 任 意 psj = (rj,cj,dj ) ∈ PSp_collect 和 psi =

(ri,ci,di ) ∈ PSp_not，不存在 rj ≤ ri并且dj ≤ di 的情

况，其中 rj < ri表示 rj从属于 ri，dj < di表示dj从

属于di。

定义 6 表述不一致：对于隐私政策P中提

取 出 的 所 有 隐 私 声 明 三 元 组 PSp =

PSp_collect ∪ PSp_not，存在 psj = (rj,cj,dj ) ∈ PSp_collect

和 psi =(ri,ci,di )∈PSp_not，满足 rj ≤ ri并且dj ≤ di，

其中 rj < ri 表示 rj 从属于 ri，dj < di 表示 dj 从

属于di。

如果待测 App 的隐私政策存在表述上的不

一致，则直接判定其不合规；对于表述逻辑上

不存在矛盾的隐私政策，则要分析其声明要收

集的数据类型是否符合“最小必要”信息的范

围要求。

为了显示App隐私政策违反“最小必要”原

则的严重程度，本文基于表1敏感数据类型和一

般数据类型定义，定义了3个风险等级。

定义 7 高风险等级：过度收集了敏感数据

类型，即对于一个待测App，其所属的服务类型

为S = {S1,S2,⋯,Sn}，隐私政策表示为P，隐私政

策 中 声 明 收 集 的 数 据 类 型 为 D ( P ) = 

{ }d1,d2,⋯,dn ，存在di ∈ D ( P )且di属于敏感数据

类型，而di ∉ N ( S1 ) ∪ N ( S2 ) ∪ ⋯∪N ( Sn )。

定义 8 中风险等级：过度收集了一般数据

类型，即对于一个待测App，其所属的服务类型

为S = {S1,S2,⋯,Sn}，隐私政策表示为P，隐私政

策 中 声 明 收 集 的 数 据 类 型 为 D ( P ) = 

{ }d1,d2,⋯,dn ，存在di ∈ D ( P )且di属于一般数据

类型而 di ∉ N ( S1 ) ∪ N ( S2 ) ∪ ⋯ ∪ N ( Sn )，不

存在 di ∈ D ( P )，且 di 属于敏感数据类型而

di ∉ N ( S1 ) ∪ N ( S2 ) ∪ ⋯ ∪ N ( Sn )。

定义 9 低风险等级：没有出现过度收集数

据的情况，即对于一个待测App，其所属的服务

类型为S = {S1,S2,⋯,Sn}，隐私政策表示为P，隐

私 政 策 中 声 明 收 集 的 数 据 类 型 为 D ( P ) =

{d1,d2,⋯,dn}，对于任意 di ∈ D ( P )，di ∈N ( S1 )∪ 

N ( S2 ) ∪ ⋯ ∪ N ( Sn )。
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4　实验

4.1　实验环境

本文从华为应用市场 16个大类别、77个子

类别中抓取了 6 125个应用程序的相关信息，包

括应用程序的简介、隐私政策链接以及应用下

载量等信息。其中超过 75%的应用程序在华为

应用市场上的下载量超过10万次。

为了训练多标签文本分类模型，本文从科大

讯飞的长文本分类数据集[28]中选取了 3 915个样

本进行重新标注，其中每个类别的样本数量约为

100。使用“ernie-1.0-large-zh-cw”作为预训练

模型，将分词器 tokenizer使用的最大序列长度设

为256，批处理大小设为16，训练轮次设为100，

并使用早停法（early stopping, ES），即模型在验

证集经过一定 epoch后精度表现不再上升，训练

终止。选择在验证集上表现最好的参数作为最终

模型参数。

对于隐私声明提取模块，本文使用的大语言

模型为 OpenAI 推出的“GPT-3.5-Turbo”模型，

调用该模型的API进行自动化分析，并设置 tem‐

perature参数为0.1。

为了验证本文方法的有效性，从 6 125个应

用程序中提取出107个服务类型仅为在线影音类

的App，去除了无法提取隐私政策的App后形成

了包含101篇App隐私政策的数据集。为了减少

噪声，删除了每一篇隐私政策中字符长度小于10

的段落，最终形成了包含18 009个隐私政策段落

的语料库。

4.2　实验结果

4.2.1　MNPD分析结果

对于 App 服务类型的分类，本文使用基于 

“ernie-1.0-large-zh-cw”微调后的模型对6 125个应

用程序进行分类，分类结果如图4所示。其中162个

应用程序具有多个标签，即具有多个服务类型。

由于在线影音类 App 在日常生活中使用较

广泛，App 数量在中位数附近（图 4 红色部

分），因此本文选择对在线影音类 App 进行自

动化分析测试，具体包含 101 个样本，提取出

467 个与基本功能相关的隐私政策段落，形成

2 517个隐私声明元组，排除掉 5篇存在表述上

逻辑错误的隐私政策后，剩下的 96篇隐私政策

声明其在基本功能模式下一共收集了366个数据

类型。该类 App 收集的数据类型数量和对每个

数据类型的收集数量的分布分别如图 5和图 6所

示。从图 5 可以看出，大部分 App 在基本功能

模式下收集的数据类型数量小于 15个，有超过

25% 的应用程序在隐私政策中声明其在基本功

能模式下不收集用户的个人数据。从图 6 可以

看出，对于敏感数据，只有少部分应用程序进

行了收集，这表明大部分应用程序对于敏感数
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Figure 4　Number of different types of service App
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据的收集是很谨慎的。有超过40%的应用程序声

明了其对音视频、设备基础信息和浏览和搜索历

史记录一般类型数据进行了收集。 

本文选择在线影音类 App 中下载量最高的

Top-k个应用程序作为基准App，并将 L (di ) ≥ α
的数据类型置为“最小必要”信息。为了选取合

适的Top-k和α值，本文对 96篇隐私政策（排除

了存在表述上逻辑错误的 5 篇隐私政策）进

行了人工标注，提取每篇隐私政策声明的在

基本功能模式下收集的数据类型并分析每个数

据类型是否属于过度收集，最终提取出369个数

据类型，其中有 145 个数据类型的收集被判定

为过度收集。选取的Top-k和α值以及对应的F1

分数如表 2 所示。依据表 2 可以看出当 k =

é ùApp_count*0.2  =20并且α = 0.6时，F1分数达到

了最高。

以 k = App_count∗0.2 = 20 和 α = 0.6 为参数

对“在线影音类”App进行合规性检测，结果如

表3所示。基于该结果有以下发现。

1) 目前大部分App的隐私政策不存在表述上

的不一致现象，只有4.95%的App隐私政策存在

表述不一致的逻辑矛盾问题。这表明大部分App

的隐私政策在对其数据收集行为进行声明时都不
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图5　在线影音类App收集的数据类型数量

Figure 5　The number of data types collected by online

audio-visual App
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Figure 6　The number of data types collected by each online audio-visual App

表2　App_count = 96时，不同k值和α值下的F1分数

Table 2　F1 scores for different k and α when App_count = 96

k = é ùApp_count∗0.1 = 10

k = é ùApp_count∗0.2 = 20

k = é ùApp_count∗0.3 = 29

k = é ùApp_count∗0.4 = 39

α = 0.5

0.760 1

0.867 7

0.895 4

0.895 4

α = 0.6

0.766 4

0.895 4

0.895 4

0.791 9

α = 0.66

0.895 4

0.794 2

0.627 0

0.711 6

α = 0.75

0.794 2

0.711 6

0.627 0

0.562 6
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会产生歧义，不会导致用户阅读理解上的障碍。

Andow等[6]声称其从谷歌应用市场上11 430个应

用程序中识别出14.2%的应用程序隐私政策存在

逻辑上的表述矛盾。与之相比，华为应用市场中

的App表现较为良好。这表明国内应用程序开发

者和应用商店更加重视App隐私政策，更加重视

隐私合规建设。

2) 超过 60% 的 App 隐私政策存在基本功能

模式下的个人数据过度收集行为。这表明应用市

场上大部分App的隐私政策还存在问题，其中超

过90%的App被识别为中风险，显然应用程序开

发者还不够重视一般数据类型，没有意识到对一

般数据类型如 IP地址、应用列表等信息的过度

收集实际上也是对用户隐私的侵犯。

4.2.2　实验评价

为了对 MNPD 的性能进行评估，本文将所

有样本标注为三类，即表述不一致、表述一致且

没有过度收集行为、表述一致但存在过度收集行

为。对101个在线影音类App进行人工标注，最

终数据集包含4个表述不一致的样本、47个表述

一致且没有过度收集行为的样本、50个表述一致

但存在过度收集行为的样本。使用MNPD对这

101 个样本进行整体检测并分析，最终达到了

86.20%的F1分数。

接下来对App服务类型分类以及隐私声明提

取和合规性检测部分分别进行实验分析。

（1）App服务类型分类

本文使用宏平均（macro-average）和微平均

（micro-average）作为多标签文本分类模型的评

价指标。宏平均是对每个类别单独计算性能指标

（如准确率、召回率和F1分数），然后对所有类

别的指标取平均，每个类别被视为同等重要，不

考虑类别的样本数量。微平均是将所有类别的真

阳性、假阳性和假阴性汇总，然后计算准确率、

召回率和F1分数。因为所有类别的预测结果都

被汇总到一个混淆矩阵中，所以微平均更关注较

大类别的性能。指标计算公式如下所示。

Macro Precision =
1
k∑i = 1

k TPi

TPi + FPi

(1)

Macro Recall =
1
k∑i = 1

k TPi

TPi + FNi

(2)

Macro F1 =
2 × Macro Precision × Macro Recall

Macro Precision + Macro Recall
(3)

Micro Precision =
∑i = 1

k TPi∑i = 1

k (TPi + FPi )
(4)

Micro Recall =
∑i = 1

k TPi∑i = 1

k (TPi + FNi )
(5)

Micro F1 =
2 × Micro Precision × Micro Recall

Micro Precision + Micro Recall
(6)

人工标注的样本数据按照 8:2划分训练集和

开发集，实验评价指标结果如表4所示。

为了验证本文所使用的基于预训练模型的多

标签文本分类算法的有效性，本文与传统的机器

学习方法、深度学习方法进行了对比实验，实验

结果如表5所示。可以看出，基于预训练的方法

相比机器学习方法、深度学习方法在F1分数上

均有超过10%的提升。

（2）隐私声明提取和合规性检测

同样，本文使用宏平均（macro-average）和微

平均（micro-average）作为系统性能的评价指标，

用来检测隐私声明提取模块和合规性检测模块的整

表3　在线影音类App合规性检测结果

Table 3　Compliance test results of “Online

Audio-Visual”App

表述不一致

4.95%

表述一致

低风险

34.65%

中风险

54.46%

高风险

5.94%

表5　F1分数对比

Table 5　Comparison of F1 scores

模型

SVM

TextCNN

ERNIE

Macro F1

71.45%

75.87%

88.71%

Micro F1

72.25%

77.87%

88.48%

表4　App服务类型分类效果

Table 4　Classification effects of App service types

服务类型

Macro

Micro

Precision

92.86%

92.90%

Recall

84.92%

85.62%

F1

88.71%

88.48%
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体性能。合规性检测系统评价指标如表 6所示。

从实验结果可以看出，MNPD能够以较高的准确

度从“最小必要”原则视角对应用程序进行合规

性检测。

通过分析实验结果，发现表述一致且没有过

度收集行为类别的召回率偏低，即存在部分该类

别样本没有被正确预测为表述一致且没有过度收

集行为。通过分析错误样本，发现这部分样本被

误分类为表述一致但存在过度收集行为，这也是

表述一致但存在过度收集行为类别精准率过低的

原因。通过进一步分析发现，在对这些App的隐

私政策进行自动化分析过程中，基本业务功能判

断模块误将部分与基本业务功能无关的段落进行

了提取，导致后续分析过程中误提取了过多的数

据类型。考虑在后续研究中通过使用更加先进的

提示工程方法（如 least-to-most prompting[29]等）

或者性能更加优秀的大语言模型（如GPT-4等）

进行改善。

5　结束语

本文基于中国应用市场上的移动应用程序进

行“最小必要”原则检测研究的空白，提出了一

种基于对等比较思想并利用大语言模型对隐私政

策进行分析的合规性检测框架，并给出了合规性

检测模型的形式化定义，从“最小必要”原则视

角对华为应用市场上的App进行自动化检测。实

验结果表明，本文提出的方法能够准确地对移动

应用程序进行合规性检测，分析其是否存在对用

户数据的过度收集行为。

在下一步工作中，将基于“最小必要”原则，

结合移动应用程序的实际运行行为，将其与隐私

政策中所声明的数据收集行为进行对比，分析该

应用程序隐私政策是否存在刻意“说谎”现象。
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